PRESCRIPCIONES TECNICAS

1.- OBJETO DEL CONTRATO

El presente Pliego tiene por objeto definir las especificaciones técnicas del proyecto de “Asistencia técnica para el soporte y mantenimiento del sistema de información catastral implantado en el Servicio de Tributos Locales y Catastro de la Diputación Foral de Álava durante el año 2012”. Dicha asistencia técnica gestionará y ejecutará los trabajos necesarios para asegurar el correcto funcionamiento de las aplicaciones de gestión catastral, y de otras tareas relacionadas con el trabajo desarrollado por dicho Servicio.

2.- ESPECIFICACIÓN DE SERVICIOS A CONTRATAR

Mantenimiento de aplicaciones

La empresa adjudicataria será la responsable de realizar los trabajos de mantenimiento preventivo y correctivo de las distintas aplicaciones de mantenimiento catastral del sistema de información geográfica instaladas en el entorno de producción así como la aplicación web de difusión y acceso público a la información catastral.

Además, la Diputación Foral de Álava se reserva el derecho a poder solicitar de la empresa adjudicataria la realización de modificaciones de mejora, (mantenimiento evolutivo), de las aplicaciones disponibles que no estén cubiertas dentro del alcance de este contrato.

Soporte a usuarios

La empresa adjudicataria se deberá encargar de prestar un servicio de soporte “in situ” a los usuarios de las aplicaciones, y deberá solucionar de manera efectiva sus diversas dudas acerca de las propias aplicaciones de mantenimiento catastral como de ofimática. Este servicio de soporte “in situ” supone la presencia de un Técnico Especialista en la oficina del Servicio de Tributos Locales y Catastro de la Diputación Foral de Álava, teniendo éste que cumplir un horario de trabajo que se establezca desde el propio Servicio para desempeñar su función.

También deberá dar un soporte funcional. Se trata de resolver consultas de los usuarios sobre el funcionamiento de las aplicaciones objeto de contrato o sobre otras dudas que les pudieran surgir sobre las herramientas informáticas relacionadas. En el caso de que el Técnico Especialista de soporte no fuera capaz de atender esta consulta funcional, deberá existir un soporte de segundo y tercer nivel, que se ponga en contacto con el usuario con la finalidad de resolver la incidencia en el espacio de tiempo más breve posible; tanto más, cuanto más inhabilitadora sea la incidencia para el usuario.

Aun cuando no es objeto de este contrato, a este perfil, (técnico especialista), se considerarían asociadas las labores de formación a usuarios, si llegasen a ser demandadas.

En el apartado correspondiente se indican las Tareas Específicas de Soporte.

Junto con el equipo de soporte de sistemas se deberá dar respuesta a las denominadas Tareas Generales y que se especifican en el apartado correspondiente.

Soporte de sistemas

Los Servicios de Operación comprenden el conjunto de actividades y procesos destinados a la correcta explotación de la plataforma, alcanzando los niveles de servicio esperados.

Se deberá de actuar de común acuerdo con el Centro de Cálculo de Álava S.A. (CCASA) en lo relativo a las tareas de mantenimiento de la arquitectura del sistema. Para ello la empresa adjudicataria, además del Técnico Especialista de soporte “in situ”, deberá disponer de un soporte de sistemas de segundo y tercer nivel.

Hospedaje de aplicación web

Se deberán dar los siguientes servicios:

Tareas genéricas de hospedaje según condiciones especificadas en el apartado correspondiente

Actualización diaria de la información gráfica y alfanumérica publicada a través de una línea de comunicación entre las instalaciones de la Diputación Foral de Álava y las de la empresa adjudicataria. El coste de esta línea correrá a cargo del adjudicatario.

Acceso desde la Web al servidor de cédulas ubicado en las instalaciones de la Diputación Foral de Álava a través de la línea de comunicaciones mencionada en el apartado anterior.

Generación diaria de estadísticas de acceso a la Web.

Soporte técnico a usuarios a través de correo electrónico (webmaster).

3.- DESCRIPCIÓN GENERAL DE LAS APLICACIONES

Actualmente el Servicio de Tributos Locales y Catastro trabaja con la información gráfica digital en todos los municipios, excepto Vitoria-Gasteiz, en los que ya se ha realizado la revisión catastral. Esta información reside en los servidores ubicados en las instalaciones del Centro de Cálculo de Alava, S.A.

La Diputación Foral de Álava es la propietaria de un sistema de información geográfica que permite la explotación de los datos, tanto gráficos como alfanuméricos, su implantación y mantenimiento. Los datos gráficos constan de ortofotografías, parcelarios catastrales, croquis y fotografías de los edificios.

3. 1. Aplicaciones de gestión y mantenimiento catastral


3. 1. 1. Aplicación de mantenimiento catastral

La aplicación de mantenimiento catastral tiene herramientas propias diseñadas específicamente para el trabajo a realizar por el personal encargado de realizar el mantenimiento catastral. Estas herramientas permiten realizar altas, bajas y  modificaciones  de los distintos elementos de acuerdo con el modelo de datos establecido y con una metodología propia. Se permite localizar elementos, consultar información asociada a los mismos, visualizar la ortofoto, etc.  Estas herramientas están desarrolladas en lenguaje MDL (Microstation Developement Languaje) para funcionar dentro del programa de diseño Microstation 95 y algunas de ellas acceden a los datos alfanuméricos  residentes en la base de datos del Centro de Cálculo de Álava, S.A.


3. 1. 2. Cédula parcelaria

Esta aplicación se encarga de generar la cédula parcelaria de una referencia en concreto. La cédula parcelaria es un documento oficial que contiene los datos gráficos y alfanuméricos asociados a una propiedad.  Se trata de un servicio del sistema operativo Windows, desarrollada en lenguaje C++ y MDL. 

3. 1. 3. Correlación de datos gráficos y alfanuméricos

Esta aplicación se encarga de comprobar la coherencia de los datos gráficos y alfanuméricos, para su depuración por parte del personal encargado de realizar las modificaciones catastrales. Está desarrollada en lenguaje MDL.

3. 1. 4. Generación de croquis de fichas catastrales

Esta aplicación se encarga de imprimir los croquis que se adjuntan en las fichas de catastro de las distintas unidades urbanas. Esta desarrollada en lenguaje MDL.

3. 1. 5. Creación, petición e impresión de plots

Esta aplicación se encarga de confeccionar los distintos mapas catastrales a diferentes escalas y con diferentes contenidos. Esta desarrollada en MDL, y se imprime a través de IPLOT.

3. 1. 6. Librerías de ortofotos

La empresa adjudicataria deberá realizar la introducción de nuevos vuelos de ortofotos, que se realicen, o bien,  por parte del Servicio de Tributos Locales y Catastro ó bien,  por parte del Gobierno Vasco y sean considerados importantes para el mantenimiento del Catastro, en las librerías de ortofotos existentes en el Sistema. 


3. 1. 7. Conversión al formato del sistema

La empresa adjudicataria deberá realizar la conversión de los formatos en los que llegue la información gráfica externa al Servicio de Tributos Locales y Catastro, para su incorporación inmediata al Sistema existente en el mismo.


3. 1. 8. Análisis y detección de errores y fallos en los datos contenidos en el sistema gráfico

La empresa adjudicataria realizará cuantos programas sean necesarios para la detección de errores y fallos que puedan existir en los dibujos contenidos en el sistema gráfico de tal manera que se garantice la integridad de todos los datos. Así mismo realizará el mantenimiento de los programas de “linderos” y “visores”.

3. 2. Aplicación Web

Mediante la actual empresa adjudicataria, el Servicio de Tributos Locales y Catastro ofrece acceso anónimo a través de Internet a la información de carácter público que gestiona, además permite la obtención de cédulas parcelarias a usuarios autorizados.

Este WEB (http://alava.tracasa.es) permite la navegación a través de las imágenes de fondo raster de ortofoto en color a escala, ortofotos a escala 1:5.000 del Gobierno Vasco y ortofoto en blanco y negro, y en color a escala 1:2.000 del Servicio de Tributos Locales y Catastro y de las capas vectoriales del Catastro del Territorio Histórico de Álava.

Sus funcionalidades se pueden agrupar en:

Funcionalidades de búsqueda. Permiten acceder directamente desde la identificación alfanumérica al elemento gráfico: por Municipio, por Parcela Catastral, por Dirección Postal, por coordenada UTM, por coordenada geográfica, por ruta de GPS.

Prestaciones del visualizador: definición ventana, navegación, medición distancias y superficies, digitalización de rutas, identificación de entidades geográficas, impresión, envío de imágenes por correo electrónico, descarga de parcelarios…

La Diputación Foral de Álava no suministrará a la empresa adjudicataria las licencias de la aplicación Web, debiendo ésta gestionar la utilización de dichas licencias con la actual empresa adjudicataria.

4.- TAREAS ESPECÍFICAS DE SOPORTE

Además de las tareas genéricas de soporte, la persona desplazada “in situ” en las dependencias de la Diputación Foral de Álava deberá realizar lo siguiente:

Instalación y mantenimiento de las aplicaciones gráficas integradas dentro del sistema de información geográfica, tanto en la oficina de la Diputación Foral de Álava  como en la empresa adjudicataria del contrato de mantenimiento catastral.

Análisis y en su caso resolución de errores y fallos funcionales de los diferentes programas ya existentes en el sistema de información geográfica, y de los documentos asociados a los mismos.

Recopilación y suministro de información de los errores de programación a los técnicos de las empresas propietarias de los mismos para su resolución.

Detallar a los programadores las nuevas necesidades existentes a partir de las sugerencias planteadas por los usuarios de los mismos.

Soporte a los usuarios de la red interna de Catastro, (Empleados de la Diputación Foral de Álava).

Formación de usuarios de las aplicaciones Catastrales y ofimáticas.

Validación, depuración  y conversión de los datos gráficos dentro del sistema para los nuevos Ayuntamientos y su relación con el alfanumérico existente en la Diputación Foral de Álava.

Puesta en explotación de la información gráfica y alfanumérica de los municipios que se incorporan al Sistema de Información Catastral.

Colaboración con el Centro de Cálculo de Alava, S.A., para cualquier problemática surgida en los servidores.

Realización y restauración de copias de seguridad de la información gráfica del Sistema.

Extracción de todo tipo de información catastral bajo demanda, para otros Departamentos de la Diputación Foral de Álava, entidades externas (principalmente el Gobierno Vasco) y particulares. Se trata de un amplio abanico de productos (cédulas parcelarias, planos Catastrales. Ortofotos, fotografías de edificios, listados de información alfanumérica, etc..) y formatos (papel o digital).

Instalación de aplicaciones para la visualización de información gráfica catastral en los Ayuntamientos, oficinas de Diputación Foral de Álava y empresas vitícolas de los municipios incorporados al Sistema de Información Catastral. Los gastos a que haya lugar en el caso de Ayuntamientos ó empresas vitícolas correrán a cargo de los mismos.

Instalación de los equipos y software necesarios para la exposición pública de la implantación catastral en los municipios que se incorporan al Sistema 

Resolución de problemas telefónicamente a los usuarios de la aplicación gráfica presentes en la oficina de la empresa adjudicataria del contrato de mantenimiento catastral.

Soporte telefónico a los usuarios de la pagina Web de Catastro, tanto de su funcionamiento como lo relativo a los documentos que se obtienen de ella.

5.- TAREAS GENERALES DE SOPORTE Y SISTEMAS

5. 1. Gestión de Cambios

Su objetivo es introducir nuevos servicios, tecnologías, sistemas, aplicaciones, hardware, software y/o procesos en el entorno de producción, eficaz y eficientemente, de modo que se garantice la continuidad del servicio y la implantación suave tanto para los usuarios como para el equipo de operaciones. 

Para una correcta gestión de cambios se deben realizar las funciones que se detallan en los siguientes tres apartados.

5. 1. 1. Gestión de Cambios

El objetivo de la función de Gestión de Cambios es asegurar que se utilizan procedimientos y métodos estandarizados que permitan una gestión rápida y eficiente de todos los cambios del entorno de producción con el fin de minimizar el impacto de las incidencias relacionadas con los cambios. Se considerarán incluidas tareas como las siguientes:

Recepción de la petición de cambios.

Análisis del cambio y revisión por el comité asesor de cambios.

Determinación de la urgencia del cambio, evitando en lo posible la generación innecesaria de versiones.

Identificación de los recursos necesarios para ejecutar el cambio. Personal especializado o recursos de infraestructura.

Notificación y publicación del cambio. 

Monitorización y pruebas del cambio. Las pruebas se deberán realizar en un entorno independiente, monitorizando su resultado durante un tiempo prudencial. Finalizará con la planificación e implementación del cambio.

Notificación del resultado del cambio. 

Evaluación posterior a la implantación. Recogida de información tras la realización del cambio. Evaluación del resultado final. Cierre de la petición del cambio.


5. 1. 2. Gestión de Versiones

El objetivo de esta función es la implantación de cambios en el entorno de producción. Asegura que el hardware y software que será desplegado, es traceable y seguro, y que únicamente se instalan en producción versiones correctas, autorizadas y probadas.

Organización del equipo. Definición de roles y responsabilidades. Coordinación del equipo de gestión de versiones.

Desarrollo del plan de versiones. Determinar el contenido del plan considerando los objetivos que se persiguen en la nueva versión, recursos necesarios, documentación y formación necesaria.

Pruebas de aceptación de usuario. Desarrollo del plan de pruebas, identificación de objetivos y riesgos. Monitorización y documentación de todas las pruebas. Evaluación de los resultados.

Implementación completa de la versión. Desarrollo de un plan de implementación de la versión y preparación del despliegue. Planificación de la marcha atrás en caso de fallo.


5. 1. 3. Otros aspectos generales

Estará también incluida la gestión y mantenimiento actualizado de toda la documentación técnica y funcional asociada a las aplicaciones del Sistema de Información Geográfico, según las siguientes premisas:

Entrega inicial de la documentación por parte de la Diputación Foral de Álava.

Mantenimiento permanentemente actualizado por parte de la empresa adjudicata​ria, no sólo en base a “addenda” o anexos, sino manteniendo en todo momento una sola versión actual.

La documentación estará alojada en servidores de la Diputación Foral de Álava.

Dentro de estas funciones está incluida la actualización del software de la plataforma para mantener un entorno seguro y fiable. Se realizarán los cambios de acuerdo con el Técnico de Sistemas de la Diputación Foral de Álava en cualquier horario tratando de impactar lo menos posible en el servicio.

5. 2. Operación

Los Servicios de Operación comprenden el conjunto de actividades y procesos destinados a la correcta explotación de la plataforma, alcanzando los niveles de servicio que se determinan.

El primer grupo está compuesto por nueve terminales cuyos sistemas operativos son Windows XP (10 puestos). Dichos terminales acceden a los servidores para obtener los datos gráficos necesarios (parcelarios, croquis, fotos de edificio, ortofotos, etc…) para el mantenimiento catastral, mediante las utilidades correspondientes detalladas en el punto 2.1, y a los periféricos necesarios, (tres impresoras una de ellas en color, un plotter, un escaner, unidad de backup y grabadora de cd´s), para la salida en papel de los datos gráficos. El mantenimiento realizado por los técnicos de Catastro se realiza tanto sobre datos gráficos como alfanuméricos. 

Por otro lado existen otros puestos clientes miembros de un dominio diferente gestionado por el Centro de Cálculo de Álava, S.A. (CCASA). Dichos clientes utilizan una conexión a los servidores, para la visualización de datos gráficos mediante un programa adaptado a sus necesidades, pero que en ningún caso les ofrece la posibilidad de modificar los mismos. También existen varios equipos ubicados en la oficina de la empresa contratada para llevar a cabo el mantenimiento catastral,  los cuales deben tener acceso a los servidores. Acceden a la red de la Diputación Foral de Álava mediante una conexión remota.

El Técnico Especialista de Sistemas de la empresa contratista, de común acuerdo con el Centro de Cálculo de Álava S.A., se encargará de apoyar la correcta ejecución de todas estas funciones por todos los implicados.

En concreto se deberá apoyar la realización de las funciones descritas en los ocho apartados siguientes.


5. 2. 1. Administración y mantenimiento de sistemas

Se encargará del mantenimiento diario del sistema desplegado y realizará las siguientes tareas:

Instalación y pruebas del sistema. 

Mantenimiento de las versiones de software instaladas en el sistema incluidas en esta propuesta. 

Administración, gestión y control del sistema. 

Gestión y resolución de problemas surgidos en el sistema operativo y las aplicaciones instaladas.

Identificación de los requerimientos de gestión del sistema, implementando los métodos de monitorización necesarios.

Mantenimiento de herramientas de administración y gestión.

Consolas de administración, tanto locales como remotas, de los servicios implicados.

Administración de servidores y recursos, asegurando que están iniciados y a disposición del usuario.

Identificación de los puntos críticos y situaciones a mejorar.

Aplicación de los manuales de operación. 

Colaboración con los profesionales de la Diputación Foral de Álava en aquellas tareas propias de su trabajo que estén relacionadas con el servicio prestado por la empresa. 


5. 2. 2. Planificación de trabajos

Configuración y mantenimiento de la planificación de trabajos, para el aprovechamiento eficiente de los recursos y para que el rendimiento del sistema sea óptimo.

Recepción de procesos batch una vez modificados o elaborados.

Incorporación a la producción, verificando el correcto funcionamiento.

Ejecución y seguimiento del trabajo de acuerdo al calendario y horario preestablecido. Seguimiento de la ejecución.

Optimización de la planificación respetando las horas y fechas en que deben estar disponibles las informaciones.

Monitorización del rendimiento de los trabajos planificados.

Facilitar la lista de los procesos que no se han ejecutado e indicar la razón.

Realización de la operativa establecida en caso de que un proceso falle.

Exportación / importación de datos. Se realizarán las exportaciones / importaciones de datos necesarias para poder garantizar la validez e integridad de los datos en el sistema.

Existen trabajos que no se ejecutan de acuerdo a un calendario y circunstancias preestablecidas, sino que son peticiones puntuales. Se ejecutarán mediante petición aprobada por el responsable designado a tal efecto siguiendo los mismos criterios anteriores.


5. 2. 3. Administración de impresoras y otros periféricos

Asignación y parametrización de impresoras y otros periféricos: scanner, plotter, etc..


5. 2. 4. Gestión de almacenamiento

Su objetivo es el de controlar y mantener los recursos de información en el entorno de producción para mitigar la indisponibilidad de los servicios y aplicaciones en producción ante desastres, me​diante una adecuada metodología de copias y de recuperaciones. 

Diseño, planificación y ejecución de las copias de seguridad. Se elaborarán de forma conjunta los procedimientos donde se establezcan las políticas de backup, la gestión de la doble copia y la verificación periódica del sistema de recuperación de datos, teniendo en cuenta que dicho backup se debe realizar en caliente. La ejecución de las copias de seguridad se llevará a cabo de manera totalmente planificada y automatizada.

Se estudiará un posible sistema de doble copia de los datos para su posterior traslado a otra ubicación remota o caja fuerte facilitada por la Diputación Foral de Álava, siendo la operativa concretada en los acuerdos a que se llegue.

Definición de las políticas de recuperación de datos (de acuerdo con la información proporcionada al respecto por las empresas implicadas). Se debe de​terminar la capacidad de restauración (pérdida de datos, tiempos de recuperación de servicio, etc.) en los diferentes escenarios de desastre.

Definición de la monitorización de los eventos generados por los servicios de almace​namiento y procedimentación de las acciones reactivas. Paso a monitoriza​ción.

Gestión de las cintas, cartuchos u otros medios que estén almacenados en la librería o que estén en tránsito de o hacia otras instalaciones, y que sean utilizados en procesos de producción o de backups. Custodia y protección de los cartuchos o cintas utilizados, junto con la Diputación Foral de Álava. Para ello se compartirán las medidas de custodia, operativas, recursos e instalaciones de éste.

Establecimiento de los procedimientos, de acuerdo con los requerimientos de seguridad que, sobre la LOPD, tenga establecidos la Diputación Foral de Álava o así lo indique la legislación vigente.

Seguimiento de los procesos de backup y recuperación planificados mediante las herramientas de monitorización para comprobar su correcta ejecución.

La empresa reportará los resultados tanto de los procesos de respaldo como de las acciones de los procesos de prueba de recuperación de datos con la periodicidad que se establezca.

Para comprobar la correcta ejecución de las operativas de backup, así como para asegurar los sistemas de recuperación de datos, se llevarán a cabo con una periodicidad a determinar, simulacros de situaciones de pérdida de datos. Estas acciones se llevarán a cabo de manera planificada y con las mayores medidas de seguridad con el fin de que no se produzca ninguna pérdida de datos.

6.- ESPECIFICACIONES DE HOSPEDAJE

Los servicios genéricos de hospedaje se deberán prestar de acuerdo a las siguientes especificaciones:

Servicios de Infraestructura: (8 X 5) (7 horas diarias, 5 días a la semana, durante todo el año).

 Provisión de todos aquellos equipos y su software necesarios para el correcto desempeño del servicio Web hosting a realizar (tales como: servidores Web, servidores de bases de datos, firewalls, y su software

Dimensionamiento, configuración, mantenimiento y gestión del hardware: Puesta a punto de servidores y equipos de comunicaciones, pruebas, y su mantenimiento.

Servicios de explotación de la Infraestructura técnica:

- Monitorización de los distintos sistemas y servidores.

- Lanzamiento de alertas.

- Comprobación de la disponibilidad de servidores.

- Realización de tareas de back up: incremental diario. Completo, una vez a la semana. Los back up’s se almacenan identificados y custodiados en lugar seguro.

- Recuperación de información, sin límite ante fallos; a petición del usuario.

- En su caso, tareas para adecuar el servicio a un cambio de plataforma.

- Seguridad ante intrusos en las comunicaciones posibilitando la existencia de filtros de IP’s para delimitar el acceso.

- Control del ancho de banda.

· Control de tráfico.

Servicios de Administración de Sistemas: (7 x 5).

- Administración global de los sistemas operativos de la infraestructura tecnológica.

- Optimización de trabajo de los sistemas.

- Mantenimiento preventivo y correctivo.

- Gestión diaria de los sistemas servidor y software.

- Equipo de soporte técnico para la detección, análisis y resolución de problemas.

Servicio de Administración de Gestor de Bases de Datos: (7 x 5). 

- Optimización de la utilización de espacio en disco.

- Administración de las bases de datos de la infraestructura tecnológica.

- Optimización de su rendimiento.

- Establecimiento de políticas de seguridad y salvaguarda de datos.

Servicio de Administración de las Comunicaciones: (7 x 5).

- Administración y configuración del sistema de comunicaciones.

- Monitorización, diseño e implantación de políticas y productos de comunicaciones, incluida la seguridad.

Seguridad física y de sistemas:

- Sistema de alimentación ininterrumpida on line (SAI redundante)

· Sistemas de alarma anti – intrusión física.

· Router y Cortafuegos (Firewall) dentro de un Plan de Seguridad.

Informes. Comprenderán un conjunto de parámetros que permitan la visión de la actividad del sistema. A título informativo se reseñan los siguientes informes:

- Número diario y total mensual de visitas

- Impactos totales (hits) diario y mensual

- Páginas servidas

- Número de usuarios por día y mes

- Páginas más visitadas

- Origen geográfico de los accesos

- Franjas horarias, diarias

- Tráfico total diario y mensual (Mbytes) 

7.- REQUISITOS DEL PERFIL: SOPORTE “IN SITU”

Conocimientos sobre tecnología servidor:

- Sistemas operativos Windows NT 4.0, Windows 2000, Windows 2003, Windows XP, Directorio Activo,  Windows Terminal Server, etc.

- Internet Information Server 4.0, 5.0 y 6.0

- Firewall

- Sistemas de Backup y Restore: NT Backup en versiones NT, 2000 y 2003 y en todas sus versiones

- Sistemas de replicación de ficheros.

Comunicaciones 

- routers, switches, hubs, etc.

- Protocolos de comunicaciones: TCP/IP, NetBEUI, NetBIOS

- VLAN’s

- Arquitectura Ethernet 

Conocimientos sobre tecnología cliente:

- Sistemas operativos Windows NT 4.0, Windows 2000 y Windows XP.

- Internet Explorer en todas sus versiones

- Clientes de correo electrónico, especialmente las diferentes versiones de Outlook.

- Microsoft Office Profesional en sus diferentes versiones (4.2, 97, 2000, XP y 2003)

- Programas de Diseño Asistido por Ordenador: Microstation 95, Autocad 2002, o cualquier otra versión, etc…

- Programas de tratamiento de imágenes: Photoshop en sus diferentes versiones, escaneo de imágenes, …

- Conocimientos en la utilización del programa de comunicaciones del CCASA para consultas alfanuméricas catastrales.

- Conocimientos de acceso a bases de datos mediante DB2 para realizar consultas SQL.

Conocimientos sobre administración de sistemas

- Instalación de equipos nuevos

- Tareas de mantenimiento de equipos

- Configuración de dispositivos de red

- Configuración y mantenimiento de impresoras

- Configuración de Scanner

- Configuración y mantenimiento de plotter

- Configuración e instalación de actualizaciones

- Organización jerárquica de usuarios y administración de permisos.

8.- SEGURIDAD Y CONFIDENCIALIDAD

En consideración al tipo de información procesada, el adjudicatario está obligado a mantener la más absoluta confidencialidad y reserva de todos aquellos datos y documentos que maneja. A estos tendrán acceso, exclusivamente, aquellas personas estrictamente imprescindibles para el desarrollo de las tareas inherentes a esta encomienda. Todas ellas serán advertidas del carácter confidencial y reservado de la información. 

Todos los ficheros que se pongan a disposición del personal de la empresa, para la ejecución de los servicios son propiedad de la Diputación Foral de Álava y están registrados y sometidos a la salvaguarda que establece la legislación vigente, en especial la relativa a la protección de datos personales. Toda utilización con propósito distinto del contratado y, en especial, toda cesión de información a terceros será perseguida ante los tribunales. 

El adjudicatario estará obligado a poner en conocimiento de la Diputación Foral de Álava, inmediatamente después de ser detectado, cualquier sospecha de errores eventuales que pudieran producirse en el sistema de seguridad de la información. 

9.- CONDICIONES GENERALES

9. 1. Información

Durante la ejecución de los trabajos objeto del concurso, el adjudicatario se compromete a facilitar, a las personas designadas a tal efecto por la Diputación Foral de Álava, la información y documentación necesarias para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, así como de los eventuales problemas que puedan plantearse y de las tecnologías, métodos y herramientas utilizados para resolverlos.

9. 2. Aportaciones y titularidad

Las aportaciones y titularidades genéricas se establecen como sigue.

Serán aportados por la Diputación Foral de Álava, y de su exclusiva titularidad:

- Las licencias de software básico y de productos asociados a la plataforma o a las aplicaciones

- La documentación completa, actualizada e integrada, de las aplicaciones (se aportará al inicio del contrato por parte de la Diputación Foral de Álava y se mantendrá por parte de la em​presa adjudicataria)

· Los datos, aun cuando la fuente sea externa a la Diputación Foral de Álava o aun cuando la empresa adjudicataria haya colaborado en su transformación, depuración o carga.

Serán aportados por la empresa adjudicataria, y de titularidad exclusiva de la Diputación Foral de Álava:

- La información sobre incidencias, problemas, peticiones, nivel de servicio, y sobre otros - parámetros de calidad y gestión.

- Los procedimientos de operación, administración, soporte, y coordinación general.

- Los trabajos que se realicen, en cualquiera de sus fases, serán propiedad de la Diputación Foral de Álava, quien en consecuencia podrá solicitar de la empresa en cualquier momento la entrega parcial o total del producto o servicio solicitado.

Serán de cuenta de la empresa adjudicataria la obtención de licencias y autorizaciones de los productos utilizados en la Aplicación Web cuya titularidad es la actual empresa suministradora.

10.- PENALIZACIONES

Los trabajos con vicios o defectos podrán ser rechazados por la Diputación Foral de Álava y pueden ser objeto de penalización.

Las penalizaciones a aplicar en caso de incumplimientos por parte de la empresa adjudicataria se definirán entre ambas partes.
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